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Abstrak 
 

Berkembangnya teknologi saat ini diikuti juga dengan berkembangnya serangan untuk merusak teknologi 
tersebut khususnya didalam jaringan komputer seperti DOS attack, port scanning, sniffer dll. Oleh karena itu 
dibutuhkan sebuah sistem yang bisa mendeteksi serangan secara realtime. 

Penyeleksian notifikasi serangan pada jaringan komputer berbasis IDS snort menggunakan metode k-means 
adalah sistem yang mendeteksi serangan jaringan berdasarkan data log pada snort dengan cara mengelompokkan 
data log tersebut menjadi 2 jenis serangan, bahaya dan tidak bahaya. Kemudian sistem ini akan mengirimkan 
notifikasi berupa SMS lewat aplikasi SMS gateway untuk serangan yang berjenis bahaya ke ponsel administrator 
jaringan. Sistem ini mendeteksi jenis serangan dengan proses pengelompokkan dari 100 data training yang diambil 
secara acak dari rules yang ada di snort. 

Proses pengelompokkan jenis serangan ini menggunakan metode k-means karena metode ini dapat 
mengelompokkan data dengan ukuran besar dengan cepat. Tentunya metode ini sangat ditentukan oleh 
pembangkitan centroid awal yang di ambil secara acak. 

 
Kata kunci : K-Means, cluster, Snort, IDS, SMS Gateway 
 
 
1. Pendahuluan  
 

 Perkembangan teknologi di bidang 
pendidikan atau pun bisnis dewasa ini mengalami 
pertumbuhan yang sangat signifikan. Adanya 
perangkat teknologi yang serba modern atau canggih 
akan tidak ada artinya tanpa diimbangi oleh 
pengaturan dan penggunaan secara tepat efektif dan 
efisien. Semakin berkembangnya teknologi pasti juga 
diikuti dengan berkembangnya serangan untuk 
merusak teknologi tersebut. Oleh karena itu 
dibutuhkan strategi dan pengaturan yang tepat untuk 
mendapatkan kehandalan jaringan dan bisa menjadi 
apa yang diinginkan oleh perusahaan. Seorang 
administrator jaringan bertanggung jawab penuh atas 
segala sesuatu ketersediaan dan kerahasiaan 
informasi. Seorang administrator jaringan juga tidak 
mungkin akan berada di depan layar komputer 24 jam 
selama seminggu. Maka dari itu dibutuhkannya 
notifikasi langsung tentang pendeteksi serangan pada 
jaringan yang sering dikenal Intrusion Detection 
System (IDS) melalui Short Message Service (SMS). 
Serangan pada jaringan sendiri bermacam-macam, 
ada serangan yang berbahaya dan serangan yang tidak 
berbahaya. Maka dari itu penulis mencoba membuat 
sistem pendeteksi serangan (IDS) yang bisa memberi 
notifikasi hanya untuk serangan yang berbahaya 
melalui SMS. 

 

 
2. Tinjauan Pustaka 
 
2.1 Intrusion Detection System (IDS) 

Intrusion Detection System (IDS) adalah sebuah 
sistem yang melakukan pengawasan terhadap traffic 
jaringan dan pengawasan terhadap kegiatan-kegiatan 
yang mencurigakan didalam sebuah sistem jaringan. 
Jika ditemukan kegiatan-kegiatan yang 
mencurigakan berhubungan dengan traffic jaringan 
maka IDS akan memberikan peringatan kepada 
sistem atau administrator jaringan. 

 
2.2 Snort 

Salah satu aplikasi Linux yang dapat dipakai 
untuk meningkatkan keamanan komputer adalah 
Snort.  Secara garis besar, Snort adalah sebuah 
program yang memiliki tiga fungsi atau tiga modus 
operasi.  Snort dapat dipakai dalam packet 
sniffer mode sehingga bekerja sebagai sniffer sama 
seperti Wireshark.  Sama seperti Wireshark, Snort 
juga dapat menyimpan setiap packet yang di-capture 
ke dalam media penyimpan di modus packet logger 
mode.  Akan tetapi berbeda dengan Wireshark, Snort 
dapat dipakai sebagai komponen NIDS dengan 
menjalankannya pada Network Intrusion Detection 
System (NIDS) mode.  Pada modus yang terakhir ini, 
Snort akan menganalisa packet  berdasarkan rule 
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yang ada untuk mengenali adanya upaya serangan 
hacker. 

 
2.3 K-Means 

K-means merupakan salah satu metode 
clustering non hirarki yang berusaha mempartisi data 
yang ada ke dalam bentuk satu atau lebih cluster. 
Metode ini mempartisi data ke dalam cluster sehingga 
data yang memiliki karakteristik yang sama 
dikelompokkan ke dalam satu cluster yang sama dan 
data yang mempunyai karakteristik yang berbeda 
dikelompokkan ke dalam cluster yang lain. Secara 
umum algoritma dasar dari K-means clustering 
adalah sebagai berikut: 

1. Tentukan jumlah cluster. 
2. Alokasikan data ke dalam cluster secara 

random. 
3. Hitung centroid / rata-rata dari data yang ada 

di masing-masing cluster. 
4. Alokasikan masing-masing data ke centroid 

/ rata-rata terdekat. 
5. Kembali ke tahap 3, apabila masih ada data 

yang berpindah cluster atau bila ada 
perubahan nilai centroid, jika tidak ada data 
yang berpindah cluster atau ada perubahan 
nilai centroid maka proses clustering sudah 
selesai. 

Distance space digunakan untuk menghitung 
jarak antara data dan centroid. Adapun persamaan 
yang dapat digunakan salah satunya yaitu Euclidean 
Distance Space. Euclidean distance space sering 
digunakan dalam perhitungan jarak, hal ini 
dikarenakan hasil yang diperoleh merupakan jarak 
terpendek antara dua titik yang diperhitungkan. 
Adapun persamaan adalah sebagai berikut: 

 
d = jarak 
j = banyaknya data 
c = centroid 
x = data 
n = dimensi data 

 
3. Design dan Implementasi  
2.1 Analisis 
 Pada bagian ini akan ditunjukan design model 
dan struktur implementasi dari solusi yang 
ditawarkan. 
 
3.1.1 Deskripsi Umum 

Sistem ini adalah sistem pendeteksi serangan 
pada jaringan dengan menggunakan aplikasi snort 
yang akan mengirimkan serangan melalui notifikasi 
SMS. Tidak semua notifikasi yang akan dikirimkan, 
hanya notifikasi yang berjenis bahaya saja yang akan 
di kirimkan ke ponsel administrator jaringan. 

Penyeleksian jenis serangan ini menggunakan 
Metode K-Means yang mana akan membagi jenis 
serangan menjadi 2 macam, bahaya dan tidak bahaya. 

 
3.1.2 Desain Arsitektur Jaringan 

Desain arsitektur jaringan dalam sistem ini 
sebagai berikut: 

 
 
4. Uji Coba dan Evaluasi. 

 
2.1 Spesifikasi Hardware 
Processor Dual Core, Hardisk 500 GB, Memory 2GB, 
Linux Ubuntu 14.04. 

 

2.2 Spesifikasi Software 
Snort, Barnyard2, PHP, Apache2, MySQL, 

Gammu dan ACID. 

2.3 Perancangan Proses 
Pada bagian ini adalah proses utama yang ada 

pada sistem yang dibangun. Pada sistem ini terdapat 
proses penyeleksian jenis serangan menggunakan 
algoritma K-means. 

 
4.3.1 Running Snort 

 
Perintah untuk menjalankan Snort adalah 
/usr/local/snort/bin/snort -i wlan0 –c 
/usr/local/snort/etc/snort.conf -l /var/log/snort -g snort -u 

snort Berikut adalah hasil running Snort. 

 
 

4.3.2 Running Barnyard2 
Perintah untuk menjalankan Barnyard2 adalah 
barnyard2 -c /usr/local/snort/etc/barnyard2.conf -d 
/var/log/snort -f snort.u2 -w 
/var/log/snort/barnyard2.waldo -g snort -u snort 

Berikut adalah hasil running Barnyard2. 
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4.3.3 ACIDBASE 

ACIDBASE adalah report dari log Snort 
berbentuk website. ACIDBASE memudahkan 
administrator jaringan untuk melihat serangan yang 
terdeteksi. 

 
 
4.3.4 Normalisasi Data 

Pada proses clustering ini hanya 
menggunakan 2 parameter untuk menentukan jenis 
serangan yaitu data protocol dan destination port. 
Untuk menghitung cluster dari data tersebut maka 
data itu perlu untuk dinormalisasikan terlebih dahulu. 
Aturan normalisasi sebagai berikut: 

Data protocol: TCP = 1, UDP = 2, ICMP = 3 
Data destination port: 

0                 range            65535      = data real(Y)   
      0             range       100       = data normalisasi(R) 

d = (X – Ymin) * (Rmax – Rmin) / (Ymax – 
Ymin) + Rmin 

 dimana: d = data hasil normalisasi 
X = data yang akan dinormalisasi 
Ymin = nilai minimal data real 
Ymax = nilai maksimal data real 
Rmin = nilai minimal data 

normalisasi 
Rmax = nilai maksimal data 

normalisasi 
 

4.3.5  Clustering Data 
Setelah proses normalisasi maka data akan 

dicluster menggunakan metode K-Means. Dari 
proses cluster tersebut akan menghasilkan label 
bahaya dan tidak bahaya. Hasil dari cluster adalah 
sebagai berikut: 

 
 
4.3.6 Pengiriman SMS melalui SMS Gateway 

Setelah data dicluster akan diteruskan untuk 
mengirim data serangan yang berbahaya saja. Proses 
pengiriman SMS di sistem ini menggunakan PHP. 
Berikut adalah website PHP yang mana tabelnya akan 
selalu update tiap 10 detik untuk pengiriman SMS. 

 
 
4.3.7 Notifikasi SMS 

Setelah pengiriman SMS melalui SMS 
Gateway maka administrator jaringan akan 
menerima notifikasi SMS sesuai format yang sudah 
ditentukan di web PHP. Berikut adalah contoh 
notifikasi SMS yang diterima: 

 
 
 
5. Kesimpulan dan Saran. 

 
5.1 Kesimpulan 
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 Dari sistem ini dapat diperoleh beberapa 
kesimpulan sebagai berikut : 

a. Hasil pengujian menunjukkan bahwa sistem 
keamanan jaringan bisa mendeteksi 
serangan.                                                                                                                                                                                                                                                                                                         

b. Serangan dapat terdeteksi atau tidak 
tergantung dari pola data serangan tersebut 
ada di dalam rule snort atau tidak. 

c. Hasil pengujian menunjukkan bahwa sistem 
bisa mengelompokkan jenis serangan 
menjadi dua kelompok, bahaya dan tidak 
bahaya. 

d. Notifikasi SMS berhasil dikirim secara 
realtime dengan menggunakan PHP. 

e. Hasil pengujian menunjukkan bahwa SMS 
gateway berhasil mengirimkan data 
serangan yang berlabel “bahaya” saja. 
 

5.2 Saran  
 

Pada penelitian ini sistem menghitung 
normalisasi data, menentukan centroid, menghitung 
jarak, menghitung centroid baru dan mengirim SMS 
dengan Bahasa PHP,agar perhitungan menjadi lebih 
efisien dapat dilakukan penelitian lanjutan dengan 
menggunakan platform Java dalam penentuan 
centroid, normalisasi data, menghitung jarak dan 
mengirimi SMS. 
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